Joao Lucas Andrade Madureira

Desenvolvedor de Software

Belém, PA, Brasil e jlmadureira90@gmail.com e linkedin.com/in/lucasmadureira0
github.com/lucasonline0 e joao-madureira.vercel.app

Perfil Profissional

Desenvolvedor de software e estudante de Ciéncia da Computacdo com experiéncia pratica em sistemas de produgao para o setor
publico, atuando em aplicagoes web, APIs, bancos relacionais, autenticacao, fluxos administrativos e analise de dados. Trabalho
principalmente com Go, TypeScript, PostgreSQL e Linux, com experiéncia adicional em Rust, Docker e cloud. Tenho interesse
crescente em engenharia de backend, seguranga de aplicagoes, desenvolvimento defensivo e infraestrutura segura, buscando evoluir
nessas areas sem perder a base full-stack necessaria para entregar produtos completos.

Experiéncia Profissional

Secretaria de Estado de Educagao do Para Belém, PA
(SEDUC-PA)
Desenvolvedor de Software — Estdgio 2025 — Atual

e Desenvolvo e mantenho sistemas institucionais utilizados em processos da educagao piblica, trabalhando em frontend, backend,
banco de dados, documentagao técnica, testes, revisao de codigo e operagao de ambientes de desenvolvimento/produgao.

e Implemento APIs REST, regras de negocio, validagdo de dados, autenticacao/autorizagao, consultas SQL, relatorios, integragoes
e dashboards analiticos com Go, TypeScript, Next.js, NestJS, PostgreSQL e Prisma.

e Trabalho com Git/GitHub, branches por feature, pull requests, revisao de mudancas, CI/CD, Docker, Railway e Vercel, incluindo
corregoes em producao e entregas incrementais com escopo controlado.

e Participo de decisbes de arquitetura e seguranca, incluindo RBAC, isolamento de escopo por perfil, hardening HTTP, prevencao
de bypass de autorizagdo, tratamento seguro de sessao e documentagao de decisoes técnicas.

Projetos Profissionais em Destaque

Censo Operacional e Estrutural das Escolas — GitHub
SEDUC-PA
Go, Chi, PostgreSQL, Neaxt.js, TypeScript, Docker 2026 — Atual

e Atuo na evolugdo de uma plataforma de coleta e anélise de dados escolares para a rede estadual, com backend em Go, PostgreSQL
e frontend em Next.js; implementei e mantive APIs, dashboards administrativos, filtros, relatérios e regras operacionais ligadas
ao ciclo do Censo.

e Desenvolvi endpoints analiticos para infraestrutura, merenda e servigos terceirizados e participei da consolidagao de multiplas
views de anélise; a validagao dessa frente utilizou payloads reais referentes a 822 escolas.

e Implementei filtros globais em cascata e paginagdo server-side, além de filtros por escola e cédigo INEP, mantendo SQL
parametrizado e compatibilidade com contratos existentes.

e Trabalhei no controle de acesso territorial por DRE: o backend deriva o escopo autorizado da sess@o e impede que parametros de
query substituam esse recorte, evitando enumeracao ou leitura de dados de outra regional.

e Apliquei o escopo DRE antes de calculos, rankings, paginagao e relatorios em diferentes médulos analiticos, incluindo comporta-
mento fail-closed quando nao existe vinculo confidvel entre o dado e a escola autorizada.

e Implementei o encerramento do periodo de preenchimento por configuracéo server-side, bloqueando novas gravagoes diretamente
na API e mantendo leitura, analytics, relatorios e histérico disponiveis; a mudanga foi também promovida como hotfix isolado
para producao.

SADEP — Sistema de Avaliacao de Desempenho de GitHub
Estagio Probatério
Next.js, NestJS, TypeScript, Prisma, PostgreSQL 2026 — Atual

e Contribuo para um sistema institucional de avaliacdo de servidores em estagio probatério com multiplos perfis e responsabilidades:
servidor, chefia imediata, CESAD, assistente da comissdo, autoridade homologadora e administrador.

e Estruturei e evolui fluxos autenticados no frontend com navegacdo orientada por perfil, RBAC, telas de processo, workspace da
chefia, painel do servidor, estados operacionais, historico e consumo de contratos compartilhados com o backend.

e Trabalhei em fluxos de avaliacdo da chefia com criagao de rascunho, submissao, retificagao, validagoes estruturadas e contexto
documental, mantendo o backend como fonte de verdade para estado e agoes disponiveis.

e Implementei hardening do backend apés auditoria de seguranca, corrigindo 14 vulnerabilidades relacionadas a rate limiting,
timing oracle em autenticagao, headers HTTP, CSRF, exposicao de detalhes em erros, validacao de payloads, JWT, PII em logs
e manipulacao segura de cookies.

e Desenvolvi funcionalidades de dominio da CESAD para criagido e administracdo de comissoes, atribui¢do por etapa e rollover
temporal quando uma comissao perde vigéncia, preservando a atribuicado anterior como histoérico auditavel.

e Modelei supersessao de pareceres de etapa sem exclusdo do histérico, garantindo apenas um parecer ativo por etapa e preservando
atos anteriores; os cenérios criticos foram validados com testes contra PostgreSQL real.

e Atuei na documentacdo de decisGes arquiteturais e invariantes do dominio, incluindo regras para competéncia temporal,
documentos, assinaturas e preservagdo de histoérico em fluxos com relevancia administrativa/juridica.
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Avaliagao de Candidatos PSS — SEDUC-PA GitHub
Next.js, NestJS, TypeScript, Google Sheets, DOCX 2026

e Contribui para um monorepo de avaliagdo de candidatos com Next.js/NestJS e contratos compartilhados, atuando em validagoes,
hardening da API, integracdo com Google Sheets e geragdo server-side de documentos DOCX.
Projetos Técnicos e de Seguranca

WAF-Proxy GitHub
Rust, Lua, Prometheus 2026

e Desenvolvi um reverse proxy defensivo e educacional em Rust com API restrita para regras em Lua, inspecao limitada de
requisi¢oes, normalizagdo, anomaly scoring e decisdes allow/log/block.

e Implementei leitura limitada de body, remogdo de headers hop-by-hop, tratamento seguro de metadados de transferéncia, modo
fail-closed, rate limiting, tracing e métricas Prometheus.

e Estruturei o projeto com documentagao de arquitetura, modelo de segurancga, threat model e processo de desenvolvimento
baseado em cargo fmt, Clippy, testes e cargo audit.

GoSpector GitHub
Go, DNS, TCP, TLS, HTTP, GitHub Actions 2026

e Criei um framework modular de reconhecimento defensivo para ativos autorizados, aceitando dominios, hosts, IPs, arquivos e
stdin sem incluir exploragao, persisténcia ou evasao.

e Implementei enumeragao passiva, resolugdo DNS concorrente, scanner TCP limitado, fingerprint de servico/TLS, probe HTTP,
rate limiting, timeouts por operacao e saidas text/JSON/JSONL.

e Configurei CI com testes, race detector, vet, lint e builds, além de releases multiplataforma via GoReleaser para Linux, macOS e
Windows.

Desktop Password Vault GitHub
Rust, Tauri 2, React, TypeScript 2026

e Desenvolvi um cofre de senhas offline com criptografia por envelope: Argon2id deriva a KEK e AES-256-GCM protege uma
chave aleatoria de cofre responsével por criptografar os dados.

e Mantive operagoes criticas no backend Rust, com chave fora da camada web, zeroizagdo de memoria, CSP restritiva, auto-lock,
limpeza de clipboard, gerador de senhas com CSPRNG e suporte opcional a key file.

Cloud-Native Hardened IaC GitHub
AWS, Terraform, Kubernetes/EKS, DevSecOps 2026

e Modelei um laboratorio de infraestrutura security-first em AWS com VPC segregada, sub-redes publicas/privadas, EKS, backend
de estado em S3 e locking com DynamoDB.

e Apliquei principio de menor privilégio em IAM, politicas Kubernetes default-deny, mTLS/cert-manager, limites de recursos e
verificagoes de TaC em CI com tfsec e Checkov.

Habilidades Técnicas

e Linguagens: Go, TypeScript/JavaScript, Rust, Python, Bash, SQL.

e Backend: REST APIs, Chi, NestJS, Node.js, PostgreSQL, Prisma, autenticagdo, JWT, RBAC, validagdo, concorréncia,
integracao com servicos externos.

e Frontend: Next.js, React, Angular, formularios tipados, integracdo com APIs, estados operacionais, Ul baseada em per-
fil/permissao.

e Seguranca: secure coding, AppSec, threat modeling, hardening HTTP, rate limiting, CSRF, autenticagio/sessdo, WAF,
criptografia aplicada, least privilege, network policies.

e Infra/DevOps: Linux, Docker, GitHub Actions, Railway, Vercel, AWS, Terraform, Kubernetes/EKS, CI/CD.

e Engenharia: Git/GitHub, pull requests, code review, documentagao técnica, ADRs, testes unitéarios e integra¢ao, manutengio
de sistemas em produgao.

e Idiomas: Portugués (nativo), Inglés (B2).

Formacao Académica

Estacio Belém, PA
Bacharelado em Ciéncia da Computagao 2024 — 2027 (prev.)

Certificacoes e Formacao Complementar

e Cisco Networking Academy — Introduction to Cybersecurity (2026).
e Fortinet Training Institute — Introduction to the Threat Landscape 3.0 (2026).
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